B Sochaczew, dnia 29 listopada 2016 roku
STAROSTWO POWIATQWE

Wykonawcy wg rozdzielnika

Zapvtanie ofertowe — zaproszenie do skladania ofert

»Dostawa urzgdzenia UTM do zabezpieczenia sieci komputerowej Starostwa

Powiatowego w Sochaczewie oraz jego wdrozenie w siedzibie Zamawiajacego”

sygn. post¢gpowania: ZP.272.PU.17.2016

Starosta Sochaczewski zaprasza wszystkich zainteresowanych do skladania ofert w postgpowaniu
na wybor Wykonawcy w zakresie dostawy urzadzenia UTM typu Stormshield SN510 do
zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrozenie
w siedzibie Zamawiajacego, tgcznie z certyfikowanym przeszkoleniem dwoch pracownikéw
(informatykow) Zamawiajgcego.

Postepowanie o udzielenie zamowienia prowadzone jest poza ustawa z dnia 29 stycznia 2004 roku
Prawo zamowien publicznych (Dz. U. z 2015 roku, poz.2164 z pézn. zm.) — warto$¢ zamdwienia nie
przekracza rownowartosci kwoty 30.000 EURO (art.4 pkt.8 ustawy).

W sprawach nieuregulowanych w niniejszym postepowaniu zastosowanie b¢da mialy przepisy ustawy
dnia 23 kwietnia 1964 roku Kodeks cywilny (Dz. U. z 2016 roku, poz.380 z p6zn. zm.).

1. Zamawiajacy:

Starostwo Powiatowe w Sochaczewie, reprezentowane przez Starost¢ Sochaczewskiego
ul. Marszatka Jozefa Pitsudskiego 65

96 — 500 Sochaczew

Tel.: (46) 864 — 18 — 40

Faks: (46) 864 — 18 - 71

http://sochaczew-powiat.bip.org.pl/

2. Okreslenie przedmiotu zamdéwienia:

Przedmiotem niniejszego zamowienia jest dostawa urzadzenia UTM typu Stormshield SN510 do
zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrozenie w
siedzibie Zamawiajacego, tgcznie z pakietem oprogramowania serwerowego (3 — letnia licencja)
oraz certyfikowanym przeszkoleniem dwéch pracownikéw (informatykow) Zamawiajacego.
Wykonawca moze zaproponowaé urzadzenie réwnowazne, o ile bedzie posiadalo minimum
parametry przewidziane dla urzadzenia Stormshield SN510 (opis w zatgczniku technicznym).
30.23.62.00-4 Urzadzenia do przetwarzania danych

Oprogramowanie stanowigce przedmiot zamoéwienia powinno zosta¢ dostarczone Zamawiajgcemu




na trwatym nosniku danych (ptyta CD/DVD, pendrive) lub poprzez wskazanie dostgpu do plikow
zrodlowych przez internet. Wykonawca wraz z oprogramowaniem powinien dostarczy¢ wymagang
ilos¢ licencji wraz z kluczami w sposéb przewidziany dla dostawy oprogramowania.

Zamawiajacy wymaga, aby oferowany przedmiot zamowienia byl fabrycznie nowy, wolny od
wszelkich wad i uszkodzefi, bez wczesniejszej eksploatacji i nie byl przedmiotem praw osob
trzecich.

Zamawiajgcy wymaga, aby wykonawca udzielil minimum 6 miesiecznej gwarancji na nosniki

danych, jezeli w takiej formie dostarcza oprogramowanie wraz z licencjami.

Uwaga! Gwarancja Wykonawcy nie moze ogranicza¢ gwarancji producenta.

Wykonawca dostarczy przedmiot zamowienia na wilasny koszt i na wlasne ryzyko w miejsce
wskazane przez Zamawiajacego.

Przedmiot zamowienia oferowany Zamawiajacemu musi spelnia¢ wszystkie normy stawiane
takim towarom przez prawo polskie oraz posiada¢ odpowiednie pozwolenia dopuszczajace do
obrotu na terytorium Polski, w tym w zakresie dysponowania prawami autorskimi do
oferowanego oprogramowania.

Wykonawca zapewni opieke¢ techniczng w podstawowym zakresie w czasie korzystania z
oprogramowania przez okres objety licencja (3 lata) w dniach i godzinach pracy Zamawiajgcego
(poniedzialek — pigtek w godzinach 8.00 — 16.00).

Wykonawca zapewni aktualizacje oprogramowania oraz bibliotek przez Internet w czasie
trwania waznos$ci abonamentu (3 lata).

Wykonawca jest zobowigzany do wskazania w ofercie czesci zamowienia (zakresu), ktorych
wykonanie zamierza powierzy¢ podwykonawcom.

3. Termin wykonania zaméwienia:

Wykonawca obowigzany jest zrealizowaé¢ przedmiot zamowienia — tj. dostarczy¢ urzadzenie,
oprogramowanie wraz z licencjami oraz przeszkolié¢ 2 pracownikoéw do dnia 23 grudnia 2016 roku.

4. Spos6b uzyskania informacji dotyczacych przedmiotu zaméwienia i pobrania dokumentacji:

Szczegotowe informacje dotyczace przedmiotu zamowienia mozna uzyska¢ osobiscie w
siedzibie Zamawiajagcego — Starostwo Powiatowe w Sochaczewie, ul. M. J. Pilsudskiego 65,
96 — 500 Sochaczew lub telefonicznie pod numerem tel. (46) 864 — 18 — 45 lub 864 — 18 — &9.
Pracownikami uprawnionymi do kontaktow z Wykonawcami sa: Pan Ireneusz Goralczyk
(sprawy formalno — prawne) oraz Panowie: Kamil Misiak i Jacek Jarzgbowski (opis przedmiotu
zaméwienia). Dopuszcza si¢ kontakt z Zamawiajacym poprzez poczte elektroniczng na adres:
przetargi(@powiatsochaczew.pl.

Zaproszenie do skladania ofert, wraz z formularzem ofertowym, zalgcznikami, projektem
umowy mozna pobra¢ w siedzibie Zamawiajgcego lub ze strony internctowej BIP Starostwa
Powiatowego w Sochaczewie http://sochaczew-powiat.bip.org.pl/.

5. Opis wymagan stawianych Wykonawcy:

O udzielenie zamowienia mogg ubiegac¢ si¢ Wykonawcy, ktorzy:

1) posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli przepisy
prawa nakladajg obowiazek ich posiadania,

2)  znajdujg si¢ w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

3) wykonajg ustuge na wlasny koszt i ryzyko,

4)  zapewnig realizacje zamoOwienia bez zaliczkowania w okresie realizacji umowy,

5) zapewnig minimum 14 dniowy termin platnos$ci po zrealizowaniu ustugi,

6)

nie byli skazani za przestgpstwa popelnione w zwiazku z postgpowaniem o udzielenie
zamOwienia, przestepstwo przeciwko prawom o0sob wykonujacych pracg zarobkowa,
przestepstwo przekupstwa, przestgpstwo przeciwko obrotowi gospodarczemu lub inne




przestepstwo popelnione w celu osiggniecia korzysci majatkowych, a takze za przestgpstwo
skarbowe lub przestepstwo udzialu w zorganizowanej grupie albo zwiazku majacych na celu
popelnienie przestepstwa lub przestepstwa skarbowego.

6. Zawartos¢ oferty:

Oferta powinna zawiera¢ nastepujace dokumenty:

1)  wypelniony formularz ofertowy — zatacznik Nr 1,

2) kserokopie =za$wiadczenia z wlasciwego rejestru, uprawniajacego Wykonawce do
wystepowania w obrocie prawnym (ewidencja dziatalnosci gospodarczej lub KRS),

3) os$wiadczenie o niekaralnosci — zatgcznik Nr 2,

Zamawiajacy przewiduje mozliwo$é zadania wyjasnien w zakresie ztozonych ofert, jak réwniez

ich uzupelnienia w zakresie wymaganych dokumentéw, za wyjatkiem poprawiania ceny przez

Wykonawcow.

7. Kryteria wyboru.

Zamawiajacy bedzie sie kierowal kryterium najnizszej zaoferowanej ceny brutto za
wynagrodzenia Wykonawcy za przedmiot zamdéwienia (urzadzenie + oprogramowanie za okres 3
lat + przeszkolenie 2 pracownikéw — zgodnie z zapisami specyfikacji technicznej, wskazujgcej
opis urzadzenia, oprogramowania i zakresu szkolenia).

Kryteria cenowe:

Wynagrodzenie Wykonawcy za realizacje przedmiotu zamoéwienia — 100 %
Cena ofertowa podana przez Wykonawce obowigzuje przez okres waznosci umowy i nie podlega
waloryzacji.

8. Opis sposobu wyboru najkorzystniejszej oferty:

Zamawiajacy za najkorzystniejsza ofert¢ uzna te, ktora spelnia wszystkie postawione wymagania
udzialu w postgpowaniu oraz posiada najnizszg ceng, zgodnie z kryteriami okreslonymi w punkcie
7 zapytania ofertowego.

9. Forma, miejsce i termin zlozenia i otwarcia ofert:

Oferte nalezy sporzadzi¢ w jezyku polskim w formie elektronicznej i przesla¢ ja wraz z
zalacznikami (zeskanowane dokumenty w plikach .pdf — dokumenty powinny by¢ wczesniej
wydrukowane, podpisane przez osoby upowaznione do reprezentacji Wykonawcy oraz
opieczetowane) na adres: przetargi@powiatsochaczew.pl lub igoralczyk@powiatsochaczew.pl.
Termin doreczenia oferty uptywa w dniu 5 grudnia 2016 roku o godz. 12.00. Po uplywie tego
terminu Zamawiajacy zapozna sie ze ztozonymi ofertami i dokona ich oceny.

Oferta otrzymana przez Zamawiajacego po ww. terminie nie bgdzie podlegata ocenie.

11. Sytuacje dopuszczajace uniewaznienie post¢powania.

Zamawiajacy uniewazni prowadzone postepowanie o udzielenie zaméwienia w nastgpujacych

przypadkach:

1) nie ztozono zadnej oferty spelniajgcej wymagania udziatu postgpowaniu,

2) wystapila istotna zmiana okolicznosci powodujaca, ze prowadzenie postgpowania lub
wykonanie zaméwienia nie lezy w interesie publicznym, czego nie mozna bylo wcze$nigj
przewidzie,

3) koszt realizacji dostawy jest wyzszy, niz suma $rodkOw przeznaczona na zrealizowanie
zamoOwienia.




12. Informacja o wyborze najkorzystniejszej oferty:

Informacja o wyborze najkorzystniejszej oferty zawierajgca: nazwe (firme), siedzibg, adres
Wykonawcy i cen¢ ustugi, ktorego oferte¢ wybrano zostanie przekazana Wykonawcy odrgbnym
pismem, najp6zniej w terminie 7 dni od dnia skiadania ofert, a jezeli zajdzie potrzeba uzyskania
wyjasnien lub uzupeinienia dokumentéw — 7 dni od dnia na zlozenie wyjasnien lub uzupetnienie
dokumentow. Zamawiajacy nie przewiduje procedur odwotawczych.

13. Informacja koncowe:

W terminie do 3 dni od daty powiadomienia o wyborze oferty wybranemu Wykonawcy zostanie
zlecona realizacja dostawy przedmiotu zamoéwienia w terminie okreslonym w zapytaniu.

Sochaczew, dnia 29 listopada 2016 roku =~ ... g
(podpis i pieczec




ZP.272.PU.17.2016 — Zalacznik Nr 1

SPECYFIKACJA TECHNICZNA

A. Wymagania sprzetowe (urzadzenie UTM klasy Stormshield SN510):
OBSLUGA SIECI
1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie

konfiguracji adreséw dla interfejsow, routingu, firewalla, systemu IPS oraz ustug sieciowych
takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2,
3.
4.

5.

Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

Urzadzenie ma obshugiwa¢ translacje adresow NAT n:1, NAT 1:1 oraz PAT.

Urzadzenie ma dawaé mozliwos¢ ustawienia trybu pracy jako router warstwy trzeciej, jako
bridge warstwy drugiej oraz hybrydowo (czgs¢ jako router, a cz¢s¢ jako bridge).

Interface (GUI) do konfiguracji firewalla ma umozliwia¢ tworzenie odpowiednich regul przy
uzyciu prekonfigurowanych obiektow. Przy zastosowaniu takiej technologii osoba
administrujaca ma mie¢ mozliwo$¢ okreslania parametrow pojedynczej reguty (adres zrodlowy,
adres docelowy etc.) przy wykorzystaniu obiektow okreslajacych ich logiczne przeznaczenie.
Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie
konfigurowalnych, zestawow regul na firewall u.

Edytor regul na firewallu ma posiada¢ wbudowany analizator regul, ktéry eliminuje sprzecznosci
w konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektow).

Firewall ma umozliwia¢ uwierzytelnienie i autoryzacj¢ uzytkownikoéw w oparciu o bazg lokalng,
zewnetrzny serwer RADIUS, LDAP (wewnetrzny i zewngtrzny) lub przy wspdlpracy z
uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

8.

10.

11.
12,

13.

14.

System detekcji i prewencji wlaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma
wykrywaé wlamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokolow,
analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi byé opracowany przez producenta urzadzenia. Nie dopuszcza si¢ aby modut
IPS pochodzil od zewngtrznego dostawcy.

Modut IPS musi zabezpiecza¢ przed co najmniej 10 000 atakéw i zagrozen.

Modut IPS ma nie tylko wykrywa¢ ale rowniez usuwaé szkodliwg zawartos¢ w kodzie HTML
oraz Javascript zadanej przez uzytkownika strony internetowe.

Urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokolu SSL, co
najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzadzenia ma mie¢ mozliwos¢ konfiguracji jednego z trybéw pracy urzadzenia,
to jest: IPS, IDS lub Firewall dla wybranych adresow IP (Zrédlowych i docelowych),
uzytkownikow, portow (zrédtowych i docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

15,

16.

17,

Urzadzenie ma mie¢ mozliwo$¢ ksztaltowania pasma w oparciu o priorytetyzacje¢ ruchu oraz
minimalng i maksymalng wartos$¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma byé¢ okreslana wzgledem reguly na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

Rozwiazanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztaltowanie pasma
a jedynie na sledzenie konkretnego typu ruchu (monitoring).




18.

Urzadzenie ma umozliwia¢ ksztaltowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

19. Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwdch skanerow
antywirusowych dostarczonych przez firmy trzecie (innych niz producent rozwiazania).

20. Co najmniej jeden z dwoch skaneréw antywirusowych ma by¢ dostarczany w ramach
podstawowej licencji.

21. Administrator ma mie¢ mozliwosé okreslenia maksymalnej wielkosci pliku jaki bedzie
poddawany analizie skanerem antywirusowym.

22. Administrator ma mie¢ mozliwo$¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu
infekcji, osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku
SMTP i FTP ponadto ma by¢ mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

23. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreslajacy czy jest
poczta niechciang (SPAM).

24. Ochrona antyspam ma dziala¢ w oparciu o:

a.  biale/czarne listy,
b. DNSRBL,
c.  heurystyczny skaner.

25. W przypadku ochrony w oparciu o0 DNS RBL administrator moze modyfikowac¢ liste serwerow
RBL lub skorzysta¢ z domy$lnie wprowadzonych przez producenta serweréw. Moze takze
definiowa¢ dowolna ilo$¢ wykorzystywanych serweréw RBL.

26. Wpis w nagtowku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z

formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

27;

28.

29,
30.

31
3,

Urzadzenie ma posiada¢ wbudowany serwer VPN umozliwiajacy budowanie potaczen VPN typu
client-to-site (klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).
Odpowiednio kanaty VPN mozna budowaé w oparciu o:

a. PPTP VPN,

b.  IPSec VPN,

c. SSL VPN

SSL VPN musi dziala¢ w trybach Tunel i Portal.

Urzadzenie ma posiada¢ funkcjonalnos$¢ przelaczenia tunelu na tacze zapasowe na wypadek
awarii fgcza dostawcy podstawowego (VPN Failover).

Urzadzenie ma posiada¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologi¢ Route Based.

FILTR DOSTEPU DO STRON WWW

335
a9

35.
36.
37.

38.

Urzadzenie ma posiada¢ wbudowany filtr URL.

Filtr URL ma dziala¢ w oparciu o klasyfikacje URL zawierajaca co najmniej 50 kategorii
tematycznych stron internetowych.

Administrator musi mie¢ mozliwos$¢ dodawania wiasnych kategorii URL.

Urzadzenie nie jest limitowane pod wzgledem kategorii URL dodawanych przez administratora.
Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co
najmniej w trybie REQUEST.

Administrator posiada mozliwos$¢ zdefiniowania akcji w przypadku zaklasyfikowania danej
strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a.  blokowanie dostepu do adresu URL,

b.  zezwolenie na dostep do adresu URL,




c.  blokowanie dostepu do adresu URL oraz wyswietlenie strony HIML zdefiniowanej przez
administratora.

39. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réznych stron z komunikatem
o zablokowaniu strony.

40. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych srodowiskowych.

41. Filtrowanie URL musi uwzglednia¢ takze komunikacje¢ po protokole HTTPS.

42. Urzadzenie posiada mozliwos¢ identyfikacji oraz blokowanie przesytlanych danych z
wykorzystaniem typu MIME.

43. Urzadzenie posiada mozliwo$¢ stworzenia bialej listy stron dostepnych poprzez HTTPS, ktore
nie b¢dg deszyfrowane.

44. Urzadzenie ma posiada¢ mozliwosé wlgczenia pamieci cache dla ruchu http.

UWIERZYTELNIANIE

45. Urzadzenie ma zezwalaé na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
a.  lokalng baze uzytkownikow (wewnetrzny LDAP),
b.  zewnetrzng baze uzytkownikow (zewnetrzny LDAP),
c¢.  ustuge katalogowg Microsoft Active Directory.

46. Rozwigzanie ma zezwalac¢ na uruchomienie specjalnego portalu, ktoéry umozliwia
autoryzacje w oparciu o protokoty:
a. SSL,
b.  Radius,
c.  Kerberos.

47. Urzadzenie ma posiadaé¢ co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikow
w ustudze katalogowej Active Directory.

48. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego
agenta.

49. Autoryzacja uzytkownikow z Microsoft Active Directory nie wymaga modyfikacji schematu

domeny.

ADMINISTRACJA LACZAMI OD DOSTAWCOW USLUG INTERNETOWYCH (ISP).

50.

ok

52.

53,

54.

55.

56.

7
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Urzadzenie ma posiadaé wsparcie dla mechanizmow réwnowazenia obcigzenia taczy do sieci
Internet (tzw. Load Balancing).

Mechanizm rownowazenia obcigzenia lacza internetowego ma dziata¢ w oparciu o nastgpujace
dwa mechanizmy:

a. rownowazenie wzgledem adresu zrodlowego,

b.  rownowazenie wzgledem adresu zrodtowego i docelowego (polaczenia).

Mechanizm réwnowazenia lgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z
Iaczy do internetu.

Urzadzenie ma posiada¢ mechanizm przelaczenia na tacze zapasowe w przypadku awarii tacza
podstawowego.

Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

Urzgdzenie musi posiada¢ mozliwos$é trasowania polaczen dla IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przelaczenia na lacze zapasowe w przypadku awarii
tacza podstawowego.

Urzadzenie musi posiada¢ mozliwos¢ trasowania polgczen wzgledem reguly na firewallu w
odniesieniu do pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola
DSCP.

Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmni€j o
protokoty: RIP, OSPF oraz BGP.

Rozwigzanie powinno wspiera¢ technologie Link Aggregation.

POZOSTALE USLUGI I FUNKCJE ROZWIAZANIA




59,

60.

61.
62.

63.
64.

Urzadzenie posiada wbudowany serwer DHCP z mozliwoscia przypisywania adresu IP do
adresu MAC karty sieciowe;j stacji roboczej w sieci.

Urzadzenie musi pozwala¢ na przesylanie zapytan DHCP do zewngtrznego serwera DHCP —
DHCP Relay.

Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

Urzadzenie musi posiada¢ mozliwosé tworzenia roznych konfiguracji dla réznych podsieci. Z
mozliwoscig okreslenia roznych bram, a takze serweréw DNS

Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,21 3.

Urzadzenie musi posiada¢ ustuge DNS Proxy.

ADMINISTRACJA URZADZENIEM

65. Producent musi dostarcza¢ w podstawowej licencji narzgdzie administracyjne pozwalajgce na
podglad pracy urzadzenia, monitoring w trybie rzeczywistym stanu urzgdzenia.

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny musi by¢ dostepny poprzez przegladarke internetowa a komunikacja
musi by¢ zabezpieczona za pomoca protokotu https.

68. Komunikacja moze odbywac si¢ na porcie innym niz https (443 TCP).

69. Urzadzenie ma by¢ zarzadzane przez dowolna liczbe administratorow z réznymi (takze
nakladajacymi si¢) uprawnieniami.

70. Urzadzenie ma mie¢ mozliwos$¢ eksportowania logow na zewnetrzny serwer (syslog).

71. Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawien (backup
konfiguracji) do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.

72. Urzadzenie musi pozwalaé¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw
chmury producenta lub z dedykowanego serwera zarzadzanego przez administratora.

RAPORTOWANIE

73. Urzgdzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i
przegladania logéw zebranych na urzadzeniu.

74. System raportowania i przegladania logow wbudowany w system nie moze wymagaé
dodatkowej licencji do swojego dzialania.

75. System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB,
modutu IPS, skanera Antywirusowego 1 Antyspamowego.

76. System raportujacy musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportow.

77. System raportujacy ma dawa¢ mozliwosé edycji konfiguracji z poziomu raportu.

78. W ramach podstawowej licencji zamawiajacy powinien otrzymaé¢ mozliwos¢ korzystania z
dedykowanego systemu zbierania logéw i tworzenia raportow w postaci wirtualnej maszyny.

79. Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dzialania co
najmniej nastepujagcych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner
antyspamowy

PARAMETRY SPRZETOWE

80. Urzadzenie ma by¢ wyposazone w dysk twardy o pojemnosci co najmniej 320 GB.

81. Liczba portow Ethernet 10/100/1000 — min. 12,

82. Urzadzenie musi posiada¢ funkcjonalnosé¢ budowania potaczen z Internetem za pomocg modemu
3G.

83. Przepustowos¢ Firewalla — min. 5 Gbps

84. Przepustowos¢ Firewalla wraz z wlaczonym systemem IPS — min. 3 Gbps.

85. Przepustowos¢ filtrowania Antywirusowego — min. 850 Mbps

86. Minimalna przepustowos$¢ tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.

87. Maksymalna liczba tuneli VPN IPSec nie moze by¢ mniejsza niz 500.

88. Maksymalna liczba tuneli typu Full SSL VPN nie moze by¢ mniejsza niz 100

89. Obstuga min. 280 VLAN




90.
o1.

82.

Liczba rownoczesnych sesji - min. 500 000 i nie mniej niz 20 000 nowych sesji/sekunde.
Urzadzenie musi dawaé¢ mozliwos¢ budowania klastrow wysokiej dostgpnosci HA co najmniej w
trybie Active-Passive.

Urzadzenie jest nielimitowane na uzytkownikow.

OPROGRAMOWANIE - OPCJA SERWEROWA

93.

B.

UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) — abonament 3 — letni.

Konfiguracja urzadzenia:

Zamawiajacy oczeKuje, ze urzadzenie posiadac¢ bedzie nast¢pujace funkcjonalnosci:

1.

2,

3,

wh

&g

C.

Zintegrowany firewall z systemem IPS, co powoduje wigksza wydajnos¢ filtrowania pakietow
przechodzacych przez urzadzenie.

Zastosowanie sygnatur atakow kontekstowych czyli sygnatur skierowanych nie na konkrety atak,
a na luke jaki dany atak wykorzystuje.

Zapewnienie 2 osobnych modutéw raportujacych, pozwalajacych m.in. tworzy¢ setki raportow —
tych globalnych dla calej sieci jak i per dany uzytkownik.

Zastosowanie tzw. audytu podatnos$ci czyli pasywnego, niewplywajacego na wydajnosé
urzadzenia jak i sieci skanera jej wnetrza. Dzicki AP administrator otrzymuje dane jakie
aplikacje sieciowe znajduja si¢ na stacjach uzytkownikow sieci. AP wykrywa m.in. programy
P2P, komunikatory, streaming czy 99% aplikacji, ktore wygeneruja polaczenie z internetem.
Celem jest wychwycenie podatnosci tych aplikacji na konkretne zagrozenia.

Zarzadzanie urzadzeniem dostgpne po polsku.

URL filtering dostosowany do charakterystyki polskiego internetu tzn. zawiera wiele stron, ktore
znane sg tylko polskim uzytkownikom.

Uruchomione na urzadzeniu moduly w przypadku wygasnigcia serwisu musza nadal dziala¢
(poza filteringiem chmurowym).

Posiada¢ zalaczong polska dokumentacje techniczng.

Zapewnienie supportu przez dystrybutora, ktory zaoferuje wsparcie 5 dni w tygodniu od 8 do 18
w postaci dedykowanej linii telefonicznej i skrzynki mailowej. Mozliwy support 24/7
$wiadczony przez producenta w jezyku angielskim.

Szkolenie pracownikow:

Miejsce szkolenia — siedziba Zamawiajgcego: Starostwo Powiatowe w Sochaczewie; ul. M. J.
Pitsudskiego 65; 96 — 500 Sochaczew, z wykorzystaniem dostarczanego urzadzenia, albo urzadzenia
prezentacyjnego o parametrach wymaganych przez Zamawiajgcego, co umozliwi zapoznanie sig
przeszkalanym osobom ze wszystkimi funkcjonalnosciami urzadzenia.

Dhugosé szkolenia — minimum 12 godzin; maksimum 24 godziny, z zapewnieniem realizacji pelnego
programu szkolenia (ponizej).

Szkolenie i materialy w jezyku polskim.

Program szkolenia (certyfikowany):

P
2.
3.

4.

Informacje wprowadzajace.

Stormshield — informacje o producencie.
Rozwigzania do zabezpieczenia sieci firmy:
Urzadzenia STORMSHIELD UTM

Pierwsze podlaczenie do urzgdzenia Stormshield.
Oprogramowanie wewnetrzne (Firmware)
Oprogramowanie zarzadzajace (Administration Suite)
Zarzgdzanie z wykorzystaniem WebGUI

Omowienie podstawowej konfiguracji urzadzenia
Tworzenie kopii zapasowej konfiguracji




10.

11.

12.

13.

14.

15,

16.

Przywracanie urzadzenia do ustawien fabrycznych
Konfiguracja obiektow.

Rola obiektéw w konfiguracji urzadzenia Stormshield
Dodawanie nowych obiektéw

Modyfikacja i usuwanie niepotrzebnych obiektow
Konfiguracja obiektow czasu

Konfiguracja sieci

Konfiguracja interfejsow

Konfiguracja routingu

Konfiguracja podstawowych uslug urzadzenia.
Konfiguracja ushugi serwera DHCP

Konfiguracja ushugi Proxy DNS

Polityki ochrony UTM

Rola zapér ogniowych w sieciach komputerowych

Przeglad prekonfigurowanych slotow z konfiguracja zapory sieciowej
Konfiguracja zapory sieciowej w urzadzeniach Stormshield
Grupowanie regut oraz kontrola ich poprawnosci

Wstep do Intrusion Prevention System

Konfiguracja IPS w urzadzeniu Stormshield

Konfiguracja trybow pracy filtrowania (IPS/IDS/Firewall)
Tryby pracy urzadzen Stormshield

Tryb transparent (bridge)

Tryb advanced (router)

Tryb hybrydowy (mieszany)

Translacja adresow

[Pv4 i problem braku adresow IP

Dostepne tryby NAT w urzadzeniach Stormshield
Zarzadzanie uzytkownikami

Wprowadzenie do tematu autoryzacji uzytkownikow
Konfiguracja serwera LDAP w urzadzeniu Stormshield
Integracja urzadzenia Stormshield z zewn¢trzna baza LDAP
Integracja urzadzenia Stormshield z ustluga Microsoft Active Directory
Autoryzacja uzytkownikow

Wstep do autoryzacji uzytkownikow poprzez przegladarke Web
Konfiguracja mechanizmu Captive Portal

Reguly zapory ogniowej dla uzytkownikdéw zautoryzowanych SSO Agent

Wykorzystanie mechanizmu proxy dla najpopularniejszych uslug
Dziatanie mechanizmu proxy

Konfiguracja proxy HTTP

Konfiguracja proxy SMTP/POP3

Konfiguracja Proxy FTP

Konfiguracja proxy SSL

Skanery

Skaner antywirusowy

Skaner antyspamowy

Skaner filtra URL

Konfiguracja Audytu podatnosci
Wprowadzenie do tematyki audytu sieci
Konfiguracja modutu

Przeglad informacji zgromadzonych przez skaner
Technologia VPN

Wstep do technologii VPN

10



17,

18.

Protokot PPTP

Kanaty VPN typu client-to-site z wykorzystaniem protokotu PPTP

Protokot [PSec

Kanaly VPN typu site-to-site z wykorzystaniem protokotu [PSec

Logowanie zdarzen

Konfiguracja ustugi syslog

Analiza popularnych alarmow wykrytych przez urzadzenie

Raporty Activiti Reports

Przeprowadzone szkolenie ma umozliwi¢ pracownikom uzyskanie certyfikatu i zdanie
egzaminu w zaKresie objetym programem szkolenia
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ZP.272.PU.17.2016 — Zalacznik Nr 2

FORMULARZ OFERTOWY

OFERTA ZLOZONA PRZEZ WYKONAWCE:

Nazwa:

...............................................................................................................

4T ) |

Nawiazujac do zaproszenia do skladania ofert na dostawe urzadzenia UTM do zabezpieczenia sieci

komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrozenie w siedzibie

Zamawiajgcego oswiadczam, iz:

1.  Oferuj¢ przedmiot zamdowienia zgodny z opisem zawartym w zaproszeniu.
2. Oferuje realizacje niniejszego zamoOwienia za laczng cen¢ brutto w  wysokosci:
............................................................................ zlotych.
3. Napowyzsza ceng skladajg si¢ nastepujace koszty:
Lp Produkt lloé¢ | Cena jedn. (brutto) Wartos< (brutto)
1 Urzadzenie UTM klasy Stormshield SN510*
; . . ) . 1 szt.
(lub réwnowazne — zgodnie ze specyfikacja techniczna)
) UTM Security Pack (FW+IPS, VPN, filtr URL, AV, afats
AS) — abonament 3 - letni (3 x 1 rok)
Przeszkolenie dwadch pracownikow
3 e ; 1 prac.
Zamawiajgcego (2 x pracownik)
Koszt taczny
4.  Oswiadczam, ze zapoznalem si¢ z zapytaniem ofertowym i nie wnosz¢ zastrzezen oraz, ze

zdobylem konieczne informacje do przygotowania oferty.
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5. Zobowiazuje sie, w przypadku wyboru mojej oferty, wykonam zaméwienie na warunkach
okreslonych w zapytaniu ofertowym.
6. Przedmiot zamoéwienia realizowa¢ bgde samodzielnie / we wspélpracy z (poda¢ dane):
7. Do formularza ofertowego zatagczam oswiadczenia i dokumenty:
1) o niekaralno$ci za przestepstwa przekupstwa, przeciwko obrotowi gospodarczemu —
zalacznik Nr 2,
2)  zaswiadczenie (kopi¢) wpisu do rejestru dziatalnosci gospodarczej lub innego rejestru,

3)  inne dokumenty (np. opis urzadzenia).

(miejscowosc, data) (podpis i piecze¢ Wykonawcy)
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ZP.272.PU.17.2016 — Zalacznik Nr 3

Pieczatka firmowa Wykonawcy Miejscowos¢, data

OSWIADCZENIE O NIEKARALNOSCI

.................................................................. , zamieszkaly / z siedzibg w:
............................ , prowadzacy dzialalnos¢ gospodarcza pod nazwag / reprezentujacy:
........................................................ , oswiadczam, ze nie bylem skazany za przestgpstwo
popelnione w zwigzku z postgpowaniem o udzielenie zaméwienia, przestepstwo przeciwko prawom
0s6b wykonujacych prace zarobkowa, przestepstwo przekupstwa, przestepstwo przeciwko obrotowi
gospodarczemu lub inne przestepstwo popetnione w celu osiagniecia korzysci majatkowych, a takze za
przestepstwo skarbowe lub przestepstwo udziatu w zorganizowanej grupie albo zwiazku majacych na
celu popelnienie przestepstwa lub przestepstwa skarbowego.

Data i Podpis osoby upowaznionej
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ZP.272.PU.17.2016 — Zalacznik Nr 4

UMOWA NR RS.273.PU. ..... .2016

Z dNIA .evveevnrnnrenrneeennees 2016 roku

na dostawe urzadzenia UTM do zabezpieczenia sieci komputerowej Starostwa

Powiatowego w Sochaczewie oraz jego wdrozenie w siedzibie Zamawiajacego

zawarta w Sochaczewie pomiedzy:

Powiatem Sochaczewskim, reprezentowanym przez Zarzad Powiatu w imieniu ktérego dziataja:

Lo commsmenmsmmen o - Starosta Powiatu Sochaczewskiego
T — - Wicestarosta Powiatu Sochaczewskiego
przy kontrasygnacie

.................................. - Skarbnika Powiatu

zwanym dalej Wykonawca,
na podstawie art.4 pkt.8 ustawy Prawo zamdwien publicznych (Dz. U. z 2015 roku, poz.2164 ze zm.),
w trybie zapytania ofertowego z dnia ... roku zostala zawarta umowa o

nastepujacej tresci:

§1

1.  Przedmiotem niniejszej umowy jest dostawa urzadzenia UTM typu Stormshield SN510 (lub
rownowaznego) do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie
oraz jego wdrozenie w siedzibie Zamawiajgcego, dostawa pakietu oprogramowania
serwerowego (3 — letnia licencja) oraz certyfikowane przeszkolenie dwoch pracownikow
(informatykéw) Zamawiajacego.

2. Na mocy umowy Wykonawca zobowiazuje si¢ przenies¢ wlasnos$¢ sprzetu na Zamawiajgcego
oraz wyda¢ mu go, dostarczy¢ wymagane oprogramowanie raz przeszkoli¢ pracownikow,
natomiast Zamawiajgcy zobowigzuje sie sprzet i oprogramowanie odebra¢, oddelegowac
pracownikéw do przeszkolenia oraz zaptaci¢ Wykonawcy ceng¢ okreslona w § 4 umowy.

§2

1.  Wykonaweca zrealizuje przedmiot zamoéwienia w terminie do dnia 23 grudnia 2016 roku.
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Wykonanie umowy nastgpi w dniu podpisania przez strony umowy, protokotu odbioru,
stanowiacego zalgcznik do umowy.

§3
Wykonawca zobowigzany jest dostarczy¢ na wilasny koszt i ryzyko sprzet zgodnie z opisem
przedmiotu zamoéwienia sprzetu do miejsca wskazanego przez Zamawiajacego, do dnia
wskazanego w § 2 ust.1. w tym czasie Wykonawca zrealizuje tez inne elementy umowy.
Odbioru ilosciowego i jakos$ciowego dostarczonego sprzgtu, dokonaja w dniu dostawy,
upowaznieni przedstawiciele Zamawiajgcego w godzinach: 8 — 16 w dni robocze od
poniedziatku do piatku, czego potwierdzeniem bedzie spisany protokol odbioru, o ktorym mowa
w § 2 ust.2.
W przypadku stwierdzenia przy odbiorze jakichkolwiek brakéw ilosciowych lub jakosciowych
sprzetu, Zamawiajgcy wstrzyma sie z odbiorem, do momentu dostarczenia przedmiotu umowy
pozbawionego wad — zgodnego ze zobowigzaniem Wykonawcy.

§4
7 tytulu prawidlowego, w szczegdlnosci zgodnego z opisem przedmiotu zamdwienia oraz
ztozong ofertg, wykonania umowy, Zamawiajacy zaplaci Wykonawcy laczng ceng, wynoszacg
.............................. PLN brutto (slownie: ...useessesvevsrssassanssavsasesss PLIN brutto).
Cena, o ktérej mowa w ust.l obejmuje wszystkie koszty zwiazane w wykonaniem umowy, w
tym koszty dostarczenia o ktorych mowa w § 3 ust.l, jest ona ostateczna i nie moze ulec
Zzmianie.
Wykonawca zobowiazuje sie¢ wystawi¢ fakture VAT na kwote okreslong w ust.1, po podpisaniu
przez Zamawiajacego protokotu odbioru.
Zamawiajacy zobowigzuje sie do zaplaty ceny w terminie 21 dni od dnia otrzymania do siedziby
Zamawiajacego poprawnie wystawionej pod wzgledem rachunkowym i formalnym faktury VAT
zgodnie z przepisami prawa i zobowigzaniem okreslonym w ust.3.
Za date zaplaty uznaje si¢ date obcigzenia rachunku bankowego Zamawiajacego.
Wykonawcey nie przystuguje prawo przeniesienia praw i obowiazkéw wynikajacych z umowy na
podmiot trzeci bez uprzedniej pisemnej zgody Zamawiajacego. Forma pisemna dla zgody, o
ktérej mowa w zdaniu poprzednim zastrzezona jest pod rygorem niewaznosci.
Zamawiajagcemu przystuguje prawo przeniesienia w kazdym czasie praw lub obowigzkow
wynikajacych z umowy na podmiot trzeci bez zgody Sprzedawcy, jedynie za jego pisemnym
powiadomieniem.

§5
Dostarczony sprzet musi spelnia¢ warunki, opisane w szczegélowym opisie przedmiotu

zamOwienia,. tj. zalgczonej specyfikacji technicznej, stanowiacej zalacznik do umowy.
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10.

Wykonawca udzieli Zamawiajacemu na dostarczony sprz¢t gwarancje¢ na okres ................

miesiecy (minimum 24 miesigcy) i zobowigzuje sie dokonywac naprawy sprzgtu lub wymiany

na nowy, wolny od wad w przypadku wystapienia uszkodzen powstatych na skutek niewlasciwej
budowy, niewlasciwej jakosci materialow, lub wad ukrytych, lub wystapienia innych
niesprawnosci dostarczonych urzadzen.

Okres gwarancji liczy sie od daty podpisania przez Zamawiajacego protokotu odbioru —

zalacznika do umowy.

Okres gwarancji przedhuza sie kazdorazowo o liczbg dni przestoju spowodowanego awarig i

czasem naprawy.

Zgloszenia usterek dokonywane beda pocztg elektroniczng pod adresem: .............oooeviiiininnin

(przyjmujacy usterke potwierdzi niezwlocznie przyjecie zgloszenia) lub telefonicznie, nr tel.

Zgloszenie usterek nastepowato bedzie w dni robocze od godziny 8.00 do godziny 16.00.

Termin na usuniecie usterek okresla si¢ na 14 dni roboczych.

Jezeli Wykonawca w terminie 3 dni roboczych nie podejmie czynnosci serwisowych,

Zamawiajacy ma prawo zlecenia wykonania naprawy innemu podmiotowi na koszt Wyonawcy,

bez utraty gwarancji.

Wykonawca pokrywa wszelkie koszty zwigzane z naprawa gwarancyjna, wlaczajac w to koszt

czesci i transportu. W przypadku naprawy gwarancyjnej twardego dysku, Zamawiajacy zastrzega

sobie prawo do zachowania uszkodzonego dysku.

Zamawiajacy — w przypadku utraty danych, spowodowanych uszkodzeniem urzadzenia — moze

natozyé na Wykonawce obowigzek odzyskania tych danych lub obciazy¢ kosztami odzyskania

danych, przy zleceniu tych czynnosci podmiotowi trzeciemu, na co Wykonawca wyraza zgodg.
§6

Wykonawca zaplaci Zamawiajacemu, kary umowne:

1) Za opdznienie w dostawie lub jej czgsei w wysokosci 0,2% wynagrodzenia brutto
Wykonawcy okreslonego w § 4 ust.] umowy za kazdy rozpoczety dzien zwloki. W
przypadku odstapienia od umowy przez Zamawiajacego z przyczyn, za Kktdre
odpowiedzialno$¢ ponosi Wykonawca — w wysokosci 10% wynagrodzenia brutto
Wykonawcy okreslonego w § 4 ust.1 umowy.

2) W przypadku op6znienia w usunieciu uszkodzenia lub innych niesprawnosci urzadzenia, w
okresie trwania gwarancji, Wykonawca zaplaci Zamawiajagcemu, kare umowng w
wysokosci 2% wynagrodzenia brutto Wykonawcy okreslonego w § 4 ust.1 umowy, za

kazdy dzien opdznienia liczony od uptynigcia terminu okreslonego w § 5 ust.6.
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2.  Zamawiajacy zaplaci kare umowng z tytutu opdZnienia w zaplacie wynagrodzenia w wysokosci
odsetek ustawowych.

3. 7 zastrzezeniem ustepu 4 niniejszego paragrafu, strony zobowiazane sa do zaplacenia kar
umownych w terminie 21 dni od dnia otrzymania noty obciazeniowej wystawionej przez druga
strong.

4.  Zamawiajacy zastrzega sobie prawo do potrgcenia kar umownych wprost z wynagrodzenia
Wykonawcy przystugujacego za wykonanie umowy, na co Wykonawca wyrazi zgodg.

5. Strony moga dochodzi¢ na zasadach ogélnych odszkodowania przewyzszajacego wysokos¢ kar
umownych do wysokosci poniesionej szkody.

§7

1. Kazda zmiana do umowy wymaga formy pisemnej pod rygorem niewaznosci i musi by¢
dokonana poprzez sporzadzenie aneksu do umowy.

2. W zakresie nie uregulowanym umowa maja zastosowanie przepisy Kodeksu cywilnego
dotyczace umowy sprzedazy.

3.  Wszelkie spory mogace wyniknaé¢ na tle realizacji umowy, strony poddaja pod rozstrzygnigcie
sadu whasciwego dla siedziby Zamawiajgcego.

4. Umowe sporzadzono w 4 jednobrzmiacych egzemplarzach, po dwa dla kazdej ze stron.

Zalaczniki do umowy stanowig integralna cz¢s¢é umowy.
Zalacznik nr 1 — Opis przedmiotu zamowienia (specyfikacja techniczna)
Zatgcznik nr 2 — Oferta Wykonawcy

Zatgcznik nr 3 — Protokot odbioru

ZAMAWIAJACY: WYKONAWCA:
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Zalacznik nr 3 do projektu umowy

Protokél odbioru koncowego

Komisja zlozona z przedstawicieli Zamawiajacego i Wykonawcey w nastepujacym skladzie:

.................................................................

Stwierdza, ze:

Komisji dostarczono protokét dostawy i instalacji urzgdzenia UTM typu Stormshield SN510 (lub
rownowaznego) w Sochaczewie przy ul. o ossimrassmsmssmsr i .

W ramach realizacji przedmiotu Umowy, Wykonawca:

i

2.

1)  Wykonal/nie wykonal* poprawnego zainstalowania, skonfigurowania sprzgtu i
oprogramowania koniecznego do poprawnego funkcjonowania urzadzenia W powyzsze]
lokalizacji,

2)  Wykonal/nie wykonal* przeszkolenia pracownikéw Zamawiajacego / administratorow
systemu informatycznego uzytkownika obiektu,

3)  Dostarczyl/nie dostarczyt* urzadzenie wraz z akcesoriami i oprogramowaniem w ilosciach
wymaganych Umowa;

Stwierdzono: nastepuigee: USIETR] v ssserimsonmemmimmes s som s o sm e s ——_—e

Uveag do protololey ;o e sus s onsmms s 6o8ms s 660y S0 v s s sw s s s s

*  Niepotrzebne skresli¢

Sochaczew, dnia..........ooovvvviiiiiinnns 2016 roku

ZAMAWIAJACY: WYKONAWCA:

-------------------------------------------------
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