Sochaczew, dnia 29 listopada 2016 roku

Wykonawcy wg rozdzielnika

Zapytanie ofertowe – zaproszenie do składania ofert
„Dostawa urządzenia UTM do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego”
sygn. postępowania: ZP.272.PU.17.2016
Starosta Sochaczewski zaprasza wszystkich zainteresowanych do składania ofert w postępowaniu na wybór Wykonawcy w zakresie dostawy urządzenia UTM typu Stormshield SN510 do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego, łącznie z certyfikowanym przeszkoleniem dwóch pracowników (informatyków) Zamawiającego.
Postępowanie o udzielenie zamówienia prowadzone jest poza ustawą z dnia 29 stycznia 2004 roku Prawo zamówień publicznych (Dz. U. z 2015 roku, poz.2164 z późn. zm.) – wartość zamówienia nie przekracza równowartości kwoty 30.000 EURO (art.4 pkt.8 ustawy). 

W sprawach nieuregulowanych w niniejszym postępowaniu zastosowanie będą miały przepisy ustawy dnia 23 kwietnia 1964 roku Kodeks cywilny (Dz. U. z 2016 roku, poz.380 z późn. zm.).

.
1. Zamawiający:

Starostwo Powiatowe w Sochaczewie, reprezentowane przez Starostę Sochaczewskiego
ul. Marszałka Jozefa Piłsudskiego 65

96 – 500 Sochaczew

Tel.: (46) 864 – 18 – 40

Faks: (46) 864 – 18 – 71

http://sochaczew-powiat.bip.org.pl/
2. Określenie przedmiotu zamówienia:
Przedmiotem niniejszego zamówienia jest dostawa urządzenia UTM typu Stormshield SN510 do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego, łącznie z pakietem oprogramowania serwerowego (3 – letnia licencja) oraz certyfikowanym przeszkoleniem dwóch pracowników (informatyków) Zamawiającego.
Wykonawca może zaproponować urządzenie równoważne, o ile będzie posiadało minimum parametry przewidziane dla urządzenia Stormshield SN510 (opis w załączniku technicznym). 
30.23.62.00-4 
Urządzenia do przetwarzania danych
Oprogramowanie stanowiące przedmiot zamówienia powinno zostać dostarczone Zamawiającemu na trwałym nośniku danych (płyta CD/DVD, pendrive) lub poprzez wskazanie dostępu do plików źródłowych przez internet. Wykonawca wraz z oprogramowaniem powinien dostarczyć wymaganą ilość licencji wraz z kluczami w sposób przewidziany dla dostawy oprogramowania.

Zamawiający wymaga, aby oferowany przedmiot zamówienia był fabrycznie nowy, wolny od wszelkich wad i uszkodzeń, bez wcześniejszej eksploatacji i nie był przedmiotem praw osób trzecich.

Zamawiający wymaga, aby wykonawca udzielił minimum 6 miesięcznej gwarancji na nośniki danych, jeżeli w takiej formie dostarcza oprogramowanie wraz z licencjami.

Uwaga! Gwarancja Wykonawcy nie może ograniczać gwarancji producenta.

Wykonawca dostarczy przedmiot zamówienia na własny koszt i na własne ryzyko w miejsce wskazane przez Zamawiającego.

Przedmiot zamówienia oferowany Zamawiającemu musi spełniać wszystkie normy stawiane takim towarom przez prawo polskie oraz posiadać odpowiednie pozwolenia dopuszczające do obrotu na terytorium Polski, w tym w zakresie dysponowania prawami autorskimi do oferowanego oprogramowania.
Wykonawca zapewni opiekę techniczną w podstawowym zakresie w czasie korzystania z oprogramowania przez okres objęty licencją (3 lata) w dniach i godzinach pracy Zamawiającego (poniedziałek – piątek w godzinach 8.00 – 16.00).

Wykonawca zapewni aktualizację oprogramowania oraz bibliotek przez Internet w czasie trwania ważności abonamentu (3 lata).
Wykonawca jest zobowiązany do wskazania w ofercie części zamówienia (zakresu), których wykonanie zamierza powierzyć podwykonawcom.
3. Termin wykonania zamówienia: 

Wykonawca obowiązany jest zrealizować przedmiot zamówienia – tj. dostarczyć urządzenie, oprogramowanie wraz z licencjami oraz przeszkolić 2 pracowników do dnia 23 grudnia 2016 roku. 
4. Sposób uzyskania informacji dotyczących przedmiotu zamówienia i pobrania dokumentacji:

Szczegółowe informacje dotyczące przedmiotu zamówienia można uzyskać osobiście w siedzibie Zamawiającego – Starostwo Powiatowe w Sochaczewie, ul. M. J. Piłsudskiego 65,           96 – 500 Sochaczew lub telefonicznie pod numerem tel. (46) 864 – 18 – 45 lub 864 – 18 – 89. Pracownikami uprawnionymi do kontaktów z Wykonawcami są: Pan Ireneusz Góralczyk (sprawy formalno – prawne) oraz Panowie: Kamil Misiak i Jacek Jarzębowski (opis przedmiotu zamówienia). Dopuszcza się kontakt z Zamawiającym poprzez pocztę elektroniczną na adres: przetargi@powiatsochaczew.pl.
Zaproszenie do składania ofert, wraz z formularzem ofertowym, załącznikami, projektem umowy można pobrać w siedzibie Zamawiającego lub ze strony internetowej  BIP Starostwa Powiatowego w Sochaczewie http://sochaczew-powiat.bip.org.pl/.

5. Opis wymagań stawianych Wykonawcy:
O udzielenie zamówienia mogą ubiegać się Wykonawcy, którzy:

1) posiadają uprawnienia do wykonywania określonej działalności lub czynności, jeżeli przepisy prawa nakładają obowiązek ich posiadania,

2) znajdują się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia,
3) wykonają usługę na własny koszt i ryzyko,
4) zapewnią realizację zamówienia bez zaliczkowania w okresie realizacji umowy,
5) zapewnią minimum 14 dniowy termin płatności po zrealizowaniu usługi,
6) nie byli skazani za przestępstwa popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego.
6. Zawartość oferty:
Oferta  powinna  zawierać następujące dokumenty:

1) wypełniony formularz ofertowy – załącznik Nr 1,

2) kserokopię zaświadczenia z właściwego rejestru, uprawniającego Wykonawcę do występowania w obrocie prawnym (ewidencja działalności gospodarczej lub KRS),
3) oświadczenie o niekaralności – załącznik Nr 2,
Zamawiający przewiduje możliwość żądania wyjaśnień w zakresie złożonych ofert, jak również ich uzupełnienia w zakresie wymaganych dokumentów, za wyjątkiem poprawiania ceny przez Wykonawców.
7. Kryteria wyboru.

Zamawiający będzie się kierował kryterium najniższej zaoferowanej ceny brutto za wynagrodzenia Wykonawcy za przedmiot zamówienia (urządzenie + oprogramowanie za okres 3 lat + przeszkolenie 2 pracowników – zgodnie z zapisami specyfikacji technicznej, wskazującej opis urządzenia, oprogramowania i zakresu szkolenia).
Kryteria cenowe:

Wynagrodzenie Wykonawcy za realizację przedmiotu zamówienia


– 100 %

Cena ofertowa podana przez Wykonawcę obowiązuje przez okres ważności umowy i nie podlega waloryzacji. 
8. Opis sposobu wyboru najkorzystniejszej oferty:
Zamawiający za najkorzystniejszą ofertę uzna tę, która spełnia wszystkie postawione wymagania udziału w postępowaniu oraz posiada najniższą cenę, zgodnie z kryteriami określonymi w punkcie 7 zapytania ofertowego. 

9. Forma, miejsce i termin złożenia i otwarcia ofert:
Ofertę należy sporządzić w języku polskim w formie elektronicznej i przesłać ją wraz z załącznikami (zeskanowane dokumenty w plikach .pdf – dokumenty powinny być wcześniej wydrukowane, podpisane przez osoby upoważnione do reprezentacji Wykonawcy oraz opieczętowane) na adres: przetargi@powiatsochaczew.pl lub igoralczyk@powiatsochaczew.pl. Termin doręczenia oferty upływa w dniu 5 grudnia 2016 roku o godz. 12.00. Po upływie tego terminu Zamawiający zapozna się ze złożonymi ofertami i dokona ich oceny.
Oferta otrzymana przez Zamawiającego po ww. terminie nie będzie podlegała ocenie.

11. Sytuacje dopuszczające unieważnienie postępowania.

Zamawiający unieważni prowadzone postępowanie o udzielenie zamówienia w następujących przypadkach:

1) nie złożono żadnej oferty spełniającej wymagania udziału postępowaniu,

2) wystąpiła istotna zmiana okoliczności powodująca, że prowadzenie postępowania lub wykonanie zamówienia nie leży w interesie publicznym, czego nie można było wcześniej przewidzieć,
3) koszt realizacji dostawy jest wyższy, niż suma środków przeznaczona na zrealizowanie zamówienia.

12. Informacja o wyborze najkorzystniejszej oferty:
Informacja o wyborze najkorzystniejszej oferty zawierająca: nazwę (firmę), siedzibę, adres Wykonawcy i cenę usługi, którego ofertę wybrano zostanie przekazana Wykonawcy odrębnym pismem, najpóźniej w terminie 7 dni od dnia składania ofert, a jeżeli zajdzie potrzeba uzyskania wyjaśnień lub uzupełnienia dokumentów – 7 dni od dnia na złożenie wyjaśnień lub uzupełnienie dokumentów. Zamawiający nie przewiduje procedur odwoławczych.


13. Informacja końcowe:
W terminie do 3 dni od daty powiadomienia o wyborze oferty wybranemu Wykonawcy zostanie zlecona realizacja dostawy przedmiotu zamówienia w terminie określonym w zapytaniu.


Sochaczew, dnia 29 listopada 2016 roku 



………………………………..










(podpis i pieczęć Zamawiającego)
ZP.272.PU.17.2016 – Załącznik Nr 1
SPECYFIKACJA TECHNICZNA
A. Wymagania sprzętowe (urządzenie UTM klasy Stormshield SN510):

OBSŁUGA SIECI

1. Urządzenie ma posiadać wsparcie dla protokołu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adresów dla interfejsów, routingu, firewalla, systemu IPS oraz usług sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urządzenie ma być wyposażone w Firewall klasy Stateful Inspection.
3. Urządzenie ma obsługiwać translacje adresów NAT n:1, NAT 1:1 oraz PAT.
4. Urządzenie ma dawać  możliwość ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy drugiej oraz hybrydowo (część jako router, a część jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umożliwiać tworzenie odpowiednich reguł przy użyciu prekonfigurowanych obiektów. Przy zastosowaniu takiej technologii osoba administrująca ma mieć możliwość określania  parametrów pojedynczej reguły (adres źródłowy, adres docelowy etc.) przy wykorzystaniu obiektów określających ich logiczne przeznaczenie.

6. Administrator ma możliwość zdefiniowania minimum 10 różnych, niezależnie konfigurowalnych, zestawów reguł na firewall’u.
7. Edytor reguł na firewallu ma posiadać wbudowany analizator reguł, który eliminuje sprzeczności w konfiguracji reguł lub wskazuje na użycie nieistniejących elementów (obiektów).
8. Firewall ma umożliwiać uwierzytelnienie i autoryzację użytkowników w oparciu o bazę lokalną, zewnętrzny serwer RADIUS, LDAP (wewnętrzny i zewnętrzny) lub przy współpracy z uwierzytelnieniem Windows 2k (Kerberos).

INTRUSION PREVENTION SYSTEM (IPS)

9. System detekcji i prewencji włamań (IPS) ma być zaimplementowany w jądrze systemu i ma wykrywać włamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokołów, analizy heurystycznej oraz analizy w oparciu o sygnatury kontekstowe.
10. Moduł IPS musi być opracowany przez producenta urządzenia. Nie dopuszcza się aby moduł IPS pochodził od zewnętrznego dostawcy.

11. Moduł IPS musi zabezpieczać przed co najmniej 10 000 ataków i zagrożeń.

12. Moduł IPS ma nie tylko wykrywać ale również usuwać szkodliwą zawartość w kodzie HTML oraz Javascript żądanej przez użytkownika strony internetowej.

13. Urządzenie ma mieć możliwość inspekcji ruchu tunelowanego wewnątrz protokołu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

14. Administrator urządzenia ma mieć możliwość konfiguracji jednego z trybów pracy urządzenia, to jest: IPS, IDS lub Firewall dla wybranych adresów IP (źródłowych i docelowych), użytkowników, portów (źródłowych i docelowych) oraz na podstawie pola DSCP.

KSZTAŁTOWANIE PASMA (Traffic Shapping)

15. Urządzenie ma mieć możliwość kształtowania pasma w oparciu o priorytetyzację ruchu oraz minimalną i maksymalną wartość pasma.

16. Ograniczenie pasma lub priorytetyzacja ma być określana względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP.

17. Rozwiązanie ma umożliwiać tworzenie tzw. kolejki nie mającej wpływu na kształtowanie pasma a jedynie na śledzenie konkretnego typu ruchu (monitoring).

18. Urządzenie ma umożliwiać kształtowanie pasma na podstawie aplikacji generującej ruch.

OCHRONA ANTYWIRUSOWA

19. Rozwiązanie ma zezwalać na zastosowanie jednego z co najmniej dwóch skanerów antywirusowych dostarczonych przez firmy trzecie (innych niż producent rozwiązania).

20. Co najmniej jeden z dwóch skanerów antywirusowych ma być dostarczany w ramach podstawowej licencji.

21. Administrator ma mieć możliwość określenia maksymalnej wielkości pliku jaki będzie poddawany analizie skanerem antywirusowym.

22. Administrator ma mieć możliwość zdefiniowania treści komunikatu dla użytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnątrz protokołu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma być możliwość zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

23. Producent ma udostępniać mechanizm klasyfikacji poczty elektronicznej określający czy jest pocztą niechcianą (SPAM).

24. Ochrona antyspam ma działać w oparciu o:

a. białe/czarne listy,

b. DNS RBL,

c. heurystyczny skaner.

25. W przypadku ochrony w oparciu o DNS RBL administrator może modyfikować listę serwerów RBL lub skorzystać z domyślnie wprowadzonych przez producenta serwerów. Może także definiować dowolną ilość wykorzystywanych serwerów RBL.

26. Wpis w nagłówku wiadomości zaklasyfikowanej jako spam ma być w formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

27. Urządzenie ma posiadać wbudowany serwer VPN umożliwiający budowanie połączeń VPN typu client-to-site (klient mobilny – lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

a. Odpowiednio kanały VPN można budować w oparciu o:

b. PPTP VPN,

c. IPSec VPN,

d. SSL VPN

28. SSL VPN musi działać w trybach Tunel i Portal.

29. Urządzenie ma posiadać funkcjonalność przełączenia tunelu na łącze zapasowe na wypadek awarii łącza dostawcy podstawowego (VPN Failover).

30. Urządzenie ma posiadać wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.

31. Urządzenie ma umożliwiać tworzenie tuneli w oparciu o technologię Route Based.

FILTR DOSTĘPU DO STRON WWW

32. Urządzenie ma posiadać wbudowany filtr URL.

33. Filtr URL ma działać w oparciu o klasyfikację URL zawierającą co najmniej 50 kategorii tematycznych stron internetowych.

34. Administrator musi mieć możliwość dodawania własnych kategorii URL.

35. Urządzenie nie jest limitowane pod względem kategorii URL dodawanych przez administratora.

36. Moduł filtra URL, wspierany przez HTTP PROXY, musi być zgodny z protokołem ICAP co najmniej w trybie REQUEST.

37. Administrator posiada możliwość zdefiniowania akcji w przypadku zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru jest jedna z trzech akcji:

a. blokowanie dostępu do adresu URL,

b. zezwolenie na dostęp do adresu URL,

c. blokowanie dostępu do adresu URL oraz wyświetlenie strony HTML zdefiniowanej przez administratora.

38. Administrator musi mieć możliwość zdefiniowania co najmniej 4 różnych stron z komunikatem o zablokowaniu strony.

39. Strona blokady powinna umożliwiać wykorzystanie zmiennych środowiskowych.
40. Filtrowanie URL musi uwzględniać także komunikację po protokole HTTPS.

41. Urządzenie posiada możliwość identyfikacji oraz blokowanie przesyłanych danych z wykorzystaniem typu MIME.
42. Urządzenie posiada możliwość stworzenia białej listy stron dostępnych poprzez HTTPS, które nie będą deszyfrowane.
43. Urządzenie ma posiadać możliwość włączenia pamięci cache dla ruchu http.

UWIERZYTELNIANIE

44. Urządzenie ma zezwalać na uruchomienie systemu uwierzytelniania użytkowników w oparciu o:

a. lokalną bazę użytkowników (wewnętrzny LDAP),
b. zewnętrzną bazę użytkowników (zewnętrzny LDAP),
c. usługę katalogową Microsoft Active Directory.
45. Rozwiązanie ma zezwalać na uruchomienie specjalnego portalu, który umożliwia 
autoryzacje w oparciu o protokoły:

a. SSL,

b. Radius,

c. Kerberos.

46. Urządzenie ma posiadać co najmniej dwa mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Active Directory.

47. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

48. Autoryzacja użytkowników z Microsoft Active Directory nie wymaga modyfikacji schematu domeny.

ADMINISTRACJA ŁĄCZAMI OD DOSTAWCÓW USŁUG INTERNETOWYCH (ISP).

49. Urządzenie ma posiadać wsparcie dla mechanizmów równoważenia obciążenia łączy do sieci Internet (tzw. Load Balancing).

50. Mechanizm równoważenia obciążenia łącza internetowego ma działać w oparciu o następujące dwa mechanizmy:

a. równoważenie względem adresu źródłowego,

b. równoważenie względem adresu źródłowego i docelowego (połączenia).

51. Mechanizm równoważenia łącza musi uwzględniać wagi przypisywane osobno dla każdego z łączy do internetu.

52. Urządzenie ma posiadać mechanizm przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

53. Urządzenie ma posiadać mechanizm statycznego trasowania pakietów.

54. Urządzenie musi posiadać możliwość trasowania połączeń dla IPv6 co najmniej w zakresie trasowania statycznego oraz mechanizmu przełączenia na łącze zapasowe w przypadku awarii łącza podstawowego.

55. Urządzenie musi posiadać możliwość trasowania połączeń względem reguły na firewallu w odniesieniu do pojedynczego połączenia, adresu IP lub autoryzowanego użytkownika oraz pola DSCP. 

56. Rozwiązanie powinno zapewniać obsługę routingu dynamiczny w oparciu co najmniej o protokoły: RIP, OSPF oraz BGP.

57. Rozwiązanie powinno wspierać technologię Link Aggregation.
POZOSTAŁE USŁUGI I FUNKCJE ROZWIĄZANIA

58. Urządzenie posiada wbudowany serwer DHCP z możliwością przypisywania adresu IP do adresu MAC karty sieciowej stacji roboczej w sieci.

59. Urządzenie musi pozwalać na przesyłanie zapytań DHCP do zewnętrznego serwera DHCP – DHCP Relay.

60. Konfiguracja serwera DHCP musi być niezależna dla protokołu IPv4 i IPv6.

61. Urządzenie musi posiadać możliwość tworzenia różnych konfiguracji dla różnych podsieci. Z możliwością określenia różnych bram, a także serwerów DNS

62. Urządzenie musi być wyposażone w klienta usługi SNMP w wersji 1,2 i 3.

63. Urządzenie musi posiadać usługę DNS Proxy.

ADMINISTRACJA URZĄDZENIEM

64. Producent musi dostarczać w podstawowej licencji narzędzie administracyjne pozwalające na podgląd pracy urządzenia, monitoring w trybie rzeczywistym stanu urządzenia.

65. Konfiguracja urządzenia ma być możliwa z wykorzystaniem polskiego interfejsu graficznego.

66. Interfejs konfiguracyjny musi być dostępny poprzez przeglądarkę internetową a komunikacja musi być zabezpieczona za pomocą protokołu https.

67. Komunikacja może odbywać się na porcie innym niż https (443 TCP).

68. Urządzenie ma być zarządzane przez dowolną liczbę administratorów z różnymi (także nakładającymi się) uprawnieniami.

69. Urządzenie ma mieć możliwość eksportowania logów na zewnętrzny serwer (syslog).

70. Urządzenie musi pozwalać na automatyczne wykonywanie kopii zapasowej ustawień (backup konfiguracji) do chmury producenta lub na dedykowany serwer zarządzany przez administratora.

71. Urządzenie musi pozwalać na odtworzenie backupu konfiguracji bezpośrednio z serwerów chmury producenta lub z dedykowanego serwera zarządzanego przez administratora.

72. RAPORTOWANIE

73. Urządzenie musi posiadać wbudowany w interfejs administracyjny system raportowania i przeglądania logów zebranych na urządzeniu.

74. System raportowania i przeglądania logów wbudowany w system nie może wymagać dodatkowej licencji do swojego działania.

75. System raportowania musi posiadać predefiniowane raporty dla co najmniej ruchu WEB, modułu IPS, skanera Antywirusowego i Antyspamowego.

76. System raportujący musi umożliwiać wygenerowanie co najmniej 25 różnych raportów.

77. System raportujący ma dawać możliwość edycji konfiguracji z poziomu raportu.

78. W ramach podstawowej licencji zamawiający powinien otrzymać możliwość korzystania z dedykowanego systemu zbierania logów i tworzenia raportów w postaci wirtualnej maszyny.

79. Dodatkowy system umożliwia tworzenie interaktywnych raportów w zakresie działania co najmniej następujących modułów: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

PARAMETRY SPRZĘTOWE

80. Urządzenie ma być wyposażone w dysk twardy o pojemności co najmniej 320 GB.

81. Liczba portów Ethernet 10/100/1000 – min. 12.

82. Urządzenie musi posiadać funkcjonalność budowania połączeń z Internetem za pomocą modemu 3G.

83. Przepustowość Firewalla – min. 5 Gbps

84. Przepustowość Firewalla wraz z włączonym systemem IPS – min. 3 Gbps.

85. Przepustowość filtrowania Antywirusowego – min. 850 Mbps

86. Minimalna przepustowość tunelu VPN przy szyfrowaniu AES wynosi min. 1 Gbps.

87. Maksymalna liczba tuneli VPN IPSec nie może być mniejsza niż 500.

88. Maksymalna liczba tuneli typu Full SSL VPN nie może być mniejsza niż 100

89. Obsługa min. 280 VLAN

90. Liczba równoczesnych sesji - min. 500 000 i nie mniej niż 20 000 nowych sesji/sekundę.

91. Urządzenie musi dawać możliwość budowania klastrów wysokiej dostępności HA co najmniej w trybie Active-Passive.

92. Urządzenie jest nielimitowane na użytkowników.
OPROGRAMOWANIE – OPCJA SERWEROWA

93.  UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) – abonament 3 – letni.
B. Konfiguracja urządzenia:
Zamawiający oczekuje, że urządzenie posiadać będzie następujące funkcjonalności: 

1. Zintegrowany firewall z systemem IPS, co powoduje większą wydajność filtrowania pakietów przechodzących przez urządzenie.
2. Zastosowanie sygnatur ataków kontekstowych czyli sygnatur skierowanych nie na konkrety atak, a na lukę jaki dany atak wykorzystuje.

3. Zapewnienie 2 osobnych modułów raportujących, pozwalających m.in. tworzyć setki raportów – tych globalnych dla całej sieci jak i per dany użytkownik.   
4. Zastosowanie tzw. audytu podatności czyli pasywnego, niewpływającego na wydajność urządzenia jak i sieci skanera jej wnętrza. Dzięki AP administrator otrzymuje dane jakie aplikacje sieciowe znajdują się na stacjach użytkowników sieci. AP wykrywa m.in. programy P2P,  komunikatory, streaming czy 99% aplikacji, które wygenerują połączenie z internetem. Celem jest wychwycenie podatności tych aplikacji na konkretne zagrożenia.

5. Zarządzanie urządzeniem dostępne po polsku.

6. URL filtering dostosowany do charakterystyki polskiego internetu tzn. zawiera wiele stron, które znane są tylko polskim użytkownikom. 
7. Uruchomione na urządzeniu moduły w przypadku wygaśnięcia serwisu muszą nadal działać (poza filteringiem chmurowym).
8. Posiadać załączoną polską dokumentację techniczną.
9. Zapewnienie supportu przez dystrybutora, który zaoferuje wsparcie 5 dni w tygodniu od 8 do 18 w postaci dedykowanej linii telefonicznej i skrzynki mailowej. Możliwy support 24/7 świadczony przez producenta w języku angielskim.

C. Szkolenie pracowników:
Miejsce szkolenia – siedziba Zamawiającego: Starostwo Powiatowe w Sochaczewie; ul. M. J. Piłsudskiego 65; 96 – 500 Sochaczew, z wykorzystaniem dostarczanego urządzenia, albo urządzenia prezentacyjnego o parametrach wymaganych przez Zamawiającego, co umożliwi zapoznanie się przeszkalanym osobom ze wszystkimi funkcjonalnościami urządzenia.  

Długość szkolenia – minimum 12 godzin; maksimum 24 godziny, z zapewnieniem realizacji pełnego programu szkolenia (poniżej).
Szkolenie i materiały w języku polskim.

Program szkolenia (certyfikowany):
1. Informacje wprowadzające.

2. Stormshield – informacje o producencie.

3. Rozwiązania do zabezpieczenia sieci firmy:

Urządzenia STORMSHIELD UTM

4. Pierwsze podłączenie do urządzenia Stormshield.

Oprogramowanie wewnętrzne (Firmware)

Oprogramowanie zarządzające (Administration Suite)

Zarządzanie z wykorzystaniem WebGUI

Omówienie podstawowej konfiguracji urządzenia

Tworzenie kopii zapasowej konfiguracji

Przywracanie urządzenia do ustawień fabrycznych

5. Konfiguracja obiektów.

Rola obiektów w konfiguracji urządzenia Stormshield

Dodawanie nowych obiektów

Modyfikacja i usuwanie niepotrzebnych obiektów
Konfiguracja obiektów czasu

6. Konfiguracja sieci

Konfiguracja interfejsów

Konfiguracja routingu

7. Konfiguracja podstawowych usług urządzenia.

Konfiguracja usługi serwera DHCP

Konfiguracja usługi Proxy DNS

8. Polityki ochrony UTM

Rola zapór ogniowych w sieciach komputerowych

Przegląd prekonfigurowanych slotów z konfiguracją zapory sieciowej

Konfiguracja zapory sieciowej w urządzeniach Stormshield

Grupowanie reguł oraz kontrola ich poprawności

Wstęp do Intrusion Prevention System

Konfiguracja IPS w urządzeniu Stormshield

Konfiguracja trybów pracy filtrowania (IPS/IDS/Firewall)

9. Tryby pracy urządzeń Stormshield

Tryb transparent (bridge)

Tryb advanced (router)

Tryb hybrydowy (mieszany)

10. Translacja adresów

IPv4 i problem braku adresów IP

Dostępne tryby NAT w urządzeniach Stormshield

11. Zarządzanie użytkownikami

Wprowadzenie do tematu autoryzacji użytkowników

Konfiguracja serwera LDAP w urządzeniu Stormshield

Integracja urządzenia Stormshield z zewnętrzną bazą LDAP

Integracja urządzenia Stormshield z usługą Microsoft Active Directory
12. Autoryzacja użytkowników

Wstęp do autoryzacji użytkowników poprzez przeglądarkę Web

Konfiguracja mechanizmu Captive Portal

Reguły zapory ogniowej dla użytkowników zautoryzowanych SSO Agent

13. Wykorzystanie mechanizmu proxy dla najpopularniejszych usług

Działanie mechanizmu proxy

Konfiguracja proxy HTTP

Konfiguracja proxy SMTP/POP3

Konfiguracja Proxy FTP

Konfiguracja proxy SSL

14. Skanery

Skaner antywirusowy

Skaner antyspamowy

Skaner filtra URL

15. Konfiguracja Audytu podatności

Wprowadzenie do tematyki audytu sieci

Konfiguracja modułu

Przegląd informacji zgromadzonych przez skaner

16. Technologia VPN
Wstęp do technologii VPN

Protokół PPTP

Kanały VPN typu client-to-site z wykorzystaniem protokołu PPTP

Protokół IPSec

Kanały VPN typu site-to-site z wykorzystaniem protokołu IPSec

17. Logowanie zdarzeń
Konfiguracja usługi syslog

Analiza popularnych alarmów wykrytych przez urządzenie

Raporty Activiti Reports
18. Przeprowadzone szkolenie ma umożliwić pracownikom uzyskanie certyfikatu i zdanie egzaminu w zakresie objętym programem szkolenia
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FORMULARZ OFERTOWY

OFERTA ZŁOŻONA PRZEZ WYKONAWCĘ:

Nazwa: 
.……………..………………………………..…………………………………………………..

Siedziba: 

……………………………………………………………………………………………………

Fax …………………………………… Tel…………………………………………………...

Regon: ………………………………………………………………………………………….. 
NIP:……………………………………………………………………………………………... 

E-mail: …………………………………………………………………………………………
Nawiązując do zaproszenia do składania ofert na dostawę urządzenia UTM do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego oświadczam, iż:

1. Oferuję przedmiot zamówienia zgodny z opisem zawartym w zaproszeniu. 

2. Oferuję realizację niniejszego zamówienia za łączną cenę brutto w wysokości: .………………………………………………………………… złotych.

3. Na powyższą cenę składają się następujące koszty:

	Lp
	Produkt
	Ilość
	Cena jedn. (brutto)
	Wartość (brutto)

	1
	Urządzenie UTM klasy Stormshield SN510*
(lub równoważne – zgodnie ze specyfikacją techniczną)
	1 szt.
	
	

	2
	UTM Security Pack (FW+IPS, VPN, filtr URL, AV, AS) – abonament 3 – letni (3 x 1 rok)
	3 lata
	
	

	3
	Przeszkolenie dwóch pracowników Zamawiającego (2 x pracownik)
	1 prac.
	
	

	
	Koszt łączny
	


4. Oświadczam, że zapoznałem się z zapytaniem ofertowym i nie wnoszę zastrzeżeń oraz, że zdobyłem konieczne informacje do przygotowania oferty.

5. Zobowiązuję się, w przypadku wyboru mojej oferty, wykonam zamówienie na warunkach określonych w zapytaniu ofertowym.
6. Przedmiot zamówienia realizować będę samodzielnie / we współpracy z (podać dane): ……………………………………………………………………………………………… .

7. Do formularza ofertowego załączam oświadczenia i dokumenty: 

1) o niekaralności za przestępstwa przekupstwa, przeciwko obrotowi gospodarczemu – załącznik Nr 2,

2) zaświadczenie (kopię) wpisu do rejestru działalności gospodarczej lub innego rejestru,

3) inne dokumenty (np. opis urządzenia).
…………………………………………


……………………………………….
(miejscowość, data)





(podpis i pieczęć Wykonawcy)
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………………………………………



…………………………………
Pieczątka firmowa Wykonawcy 





 Miejscowość, data
                                                 
Oświadczenie O NIEKARALNOŚCI
Ja, …………………………………………………………, zamieszkały / z siedzibą w: ………………………., prowadzący działalność gospodarczą pod nazwą / reprezentujący: ……………………………………………….., oświadczam, że nie byłem skazany za przestępstwo popełnione w związku z postępowaniem o udzielenie zamówienia, przestępstwo przeciwko prawom osób wykonujących pracę zarobkową, przestępstwo przekupstwa, przestępstwo przeciwko obrotowi gospodarczemu lub inne przestępstwo popełnione w celu osiągnięcia korzyści majątkowych, a także za przestępstwo skarbowe lub przestępstwo udziału w zorganizowanej grupie albo związku mających na celu popełnienie przestępstwa lub przestępstwa skarbowego.

…………………………………….
Data i Podpis osoby upoważnionej
ZP.272.PU.17.2016 – Załącznik Nr 4
UMOWA NR RŚ.273.PU. ….. .2016
z dnia ........................... 2016 roku

na dostawę urządzenia UTM do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego
zawarta w Sochaczewie pomiędzy: 

Powiatem Sochaczewskim, reprezentowanym przez Zarząd Powiatu w imieniu którego działają: 

1. …………………..


- Starosta Powiatu Sochaczewskiego

2. …………………..
            
- Wicestarosta Powiatu Sochaczewskiego

przy kontrasygnacie 

..................................


- Skarbnika Powiatu  

zwanym dalej Zamawiającym,

a:  ......................................................................................................................................................

reprezentowanym przez: 

1. .........................................................................

2. .........................................................................

zwanym dalej Wykonawcą,

na podstawie art.4 pkt.8 ustawy Prawo zamówień publicznych (Dz. U. z 2015 roku, poz.2164 ze zm.), w trybie zapytania ofertowego z dnia ………………………. roku została zawarta umowa o następującej treści:

§ 1
1. Przedmiotem niniejszej umowy jest dostawa urządzenia UTM typu Stormshield SN510 (lub równoważnego) do zabezpieczenia sieci komputerowej Starostwa Powiatowego w Sochaczewie oraz jego wdrożenie w siedzibie Zamawiającego, dostawa pakietu oprogramowania serwerowego (3 – letnia licencja) oraz certyfikowane przeszkolenie dwóch pracowników (informatyków) Zamawiającego.
2. Na mocy umowy Wykonawca zobowiązuje się przenieść własność sprzętu na Zamawiającego oraz wydać mu go, dostarczyć wymagane oprogramowanie raz przeszkolić pracowników, natomiast Zamawiający zobowiązuje się sprzęt i oprogramowanie odebrać, oddelegować pracowników do przeszkolenia oraz zapłacić Wykonawcy cenę określoną w § 4 umowy.

§ 2
1. Wykonawca zrealizuje przedmiot zamówienia w terminie do dnia 23 grudnia 2016 roku.
2. Wykonanie umowy nastąpi w dniu podpisania przez strony umowy, protokołu odbioru, stanowiącego załącznik do umowy.
§ 3
1. Wykonawca zobowiązany jest dostarczyć na własny koszt i ryzyko sprzęt zgodnie z opisem przedmiotu zamówienia sprzętu do miejsca wskazanego przez Zamawiającego, do dnia wskazanego w § 2 ust.1. w tym czasie Wykonawca zrealizuje tez inne elementy umowy.

2. Odbioru ilościowego i jakościowego dostarczonego sprzętu, dokonają w dniu dostawy, upoważnieni przedstawiciele Zamawiającego w godzinach: 8 – 16 w dni robocze od poniedziałku do piątku, czego potwierdzeniem będzie spisany protokół odbioru, o którym mowa w § 2 ust.2.

3. W przypadku stwierdzenia przy odbiorze jakichkolwiek braków ilościowych lub jakościowych sprzętu, Zamawiający wstrzyma się z odbiorem, do momentu dostarczenia przedmiotu umowy pozbawionego wad – zgodnego ze zobowiązaniem Wykonawcy.

§ 4
1. Z tytułu prawidłowego, w szczególności zgodnego z opisem przedmiotu zamówienia oraz złożoną ofertą, wykonania umowy, Zamawiający zapłaci Wykonawcy łączną cenę, wynoszącą ………………………… PLN brutto (słownie: ……………………………… PLN brutto).
2. Cena, o której mowa w ust.1 obejmuje wszystkie koszty związane w wykonaniem umowy, w tym koszty dostarczenia o których mowa w § 3 ust.1, jest ona ostateczna i nie może ulec zmianie.

4. Wykonawca zobowiązuje się wystawić fakturę VAT na kwotę określoną w ust.1, po podpisaniu przez Zamawiającego protokołu odbioru.

5. Zamawiający zobowiązuje się do zapłaty ceny w terminie 21 dni od dnia otrzymania do siedziby Zamawiającego poprawnie wystawionej pod względem rachunkowym i formalnym faktury VAT zgodnie z przepisami prawa i zobowiązaniem określonym w ust.3.

6. Za datę zapłaty uznaje się datę obciążenia rachunku bankowego Zamawiającego.

7. Wykonawcy nie przysługuje prawo przeniesienia praw i obowiązków wynikających z umowy na podmiot trzeci bez uprzedniej pisemnej zgody Zamawiającego. Forma pisemna dla zgody, o której mowa w zdaniu poprzednim zastrzeżona jest pod rygorem nieważności.

8. Zamawiającemu przysługuje prawo przeniesienia w każdym czasie praw lub obowiązków wynikających z umowy na podmiot trzeci bez zgody Sprzedawcy, jedynie za jego pisemnym powiadomieniem.

§ 5
1. Dostarczony sprzęt musi spełniać warunki, opisane w szczegółowym opisie przedmiotu zamówienia,. tj. załączonej specyfikacji technicznej, stanowiącej załącznik do umowy.
2. Wykonawca udzieli Zamawiającemu na dostarczony sprzęt gwarancję na okres ……………. miesięcy (minimum 24 miesięcy) i zobowiązuje się dokonywać naprawy sprzętu lub wymiany na nowy, wolny od wad w przypadku wystąpienia uszkodzeń powstałych na skutek niewłaściwej budowy, niewłaściwej jakości materiałów, lub wad ukrytych, lub wystąpienia innych niesprawności dostarczonych urządzeń.
3. Okres gwarancji liczy się od daty podpisania przez Zamawiającego protokołu odbioru – załącznika do umowy.
4. Okres gwarancji przedłuża się każdorazowo o liczbę dni przestoju spowodowanego awarią i czasem naprawy.
5. Zgłoszenia usterek dokonywane będą pocztą elektroniczną pod adresem: …………….…………. (przyjmujący usterkę potwierdzi niezwłocznie przyjęcie zgłoszenia) lub telefonicznie, nr tel. …………. . 
6. Zgłoszenie usterek następowało będzie w dni robocze od godziny 8.00 do godziny 16.00.
7. Termin na usunięcie usterek określa się na 14 dni roboczych.
8. Jeżeli Wykonawca w terminie 3 dni roboczych nie podejmie czynności serwisowych, Zamawiający ma prawo zlecenia wykonania naprawy innemu podmiotowi na koszt Wyonawcy, bez utraty gwarancji.
9. Wykonawca pokrywa wszelkie koszty związane z naprawą gwarancyjną, włączając w to koszt części i transportu. W przypadku naprawy gwarancyjnej twardego dysku, Zamawiający zastrzega sobie prawo do zachowania uszkodzonego dysku. 

10. Zamawiający – w przypadku utraty danych, spowodowanych uszkodzeniem urządzenia – może nałożyć na Wykonawcę obowiązek odzyskania tych danych lub obciążyć kosztami odzyskania danych, przy zleceniu tych czynności podmiotowi trzeciemu, na co Wykonawca wyraża zgodę.
§ 6
1. Wykonawca zapłaci Zamawiającemu, kary umowne:

1) Za opóźnienie w dostawie lub jej części w wysokości 0,2% wynagrodzenia brutto Wykonawcy określonego w § 4 ust.1 umowy za każdy rozpoczęty dzień zwłoki. W przypadku odstąpienia od umowy przez Zamawiającego z przyczyn, za które odpowiedzialność ponosi Wykonawca – w wysokości 10% wynagrodzenia brutto Wykonawcy określonego w § 4 ust.1 umowy.

2) W przypadku opóźnienia w usunięciu uszkodzenia lub innych niesprawności urządzenia, w okresie trwania gwarancji, Wykonawca zapłaci Zamawiającemu, kare umowną w wysokości 2% wynagrodzenia brutto Wykonawcy określonego w § 4 ust.1 umowy, za każdy dzień opóźnienia liczony od upłynięcia terminu określonego w § 5 ust.6.
2. Zamawiający zapłaci karę umowną z tytułu opóźnienia w zapłacie wynagrodzenia w wysokości odsetek ustawowych.

3. Z zastrzeżeniem ustępu 4 niniejszego paragrafu, strony zobowiązane są do zapłacenia kar umownych w terminie 21 dni od dnia otrzymania noty obciążeniowej wystawionej przez drugą stronę.
4. Zamawiający zastrzega sobie prawo do potrącenia kar umownych wprost z wynagrodzenia Wykonawcy przysługującego za wykonanie umowy, na co Wykonawca wyrazi zgodę.
5. Strony mogą dochodzić na zasadach ogólnych odszkodowania przewyższającego wysokość kar umownych do wysokości poniesionej szkody.

§ 7
1. Każda zmiana do umowy wymaga formy pisemnej pod rygorem nieważności i musi być dokonana poprzez sporządzenie aneksu do umowy.

2. W zakresie nie uregulowanym umową mają zastosowanie przepisy Kodeksu cywilnego dotyczące umowy sprzedaży.

3. Wszelkie spory mogące wyniknąć na tle realizacji umowy, strony poddają pod rozstrzygnięcie sądu właściwego dla siedziby Zamawiającego.

4. Umowę sporządzono w 4 jednobrzmiących egzemplarzach, po dwa dla każdej ze stron.

Załączniki do umowy stanowią integralną część umowy.
Załącznik nr 1 – Opis przedmiotu zamówienia (specyfikacja techniczna)
Załącznik nr 2 – Oferta Wykonawcy
Załącznik nr 3 – Protokół odbioru
Zamawiający: 




Wykonawca:
………………….…………  



…………….………………

Załącznik nr 3 do projektu umowy 

Protokół odbioru końcowego

Komisja złożona z przedstawicieli Zamawiającego i Wykonawcy w następującym składzie:

1. ………………………………………………………….

2. ………………………………………………………….

3. ………………………………………………………….

4. …………………………………………………………

Stwierdza, że:

1. Komisji dostarczono protokół dostawy i instalacji urządzenia UTM typu Stormshield SN510 (lub równoważnego) w Sochaczewie przy ul. …………………………………….. .
2. W ramach realizacji przedmiotu Umowy, Wykonawca:

1) Wykonał/nie wykonał* poprawnego zainstalowania, skonfigurowania sprzętu i oprogramowania koniecznego do poprawnego funkcjonowania urządzenia w powyższej lokalizacji,

2) Wykonał/nie wykonał* przeszkolenia pracowników Zamawiającego / administratorów systemu informatycznego użytkownika obiektu,

3) Dostarczył/nie dostarczył* urządzenie wraz z akcesoriami i oprogramowaniem w ilościach wymaganych Umową;
3. Stwierdzono następujące usterki ……………………………………………………………… ………………………………………………………………………………………………...………………………………………………………………………………………………………...…………………………………………………………………………………………………...……
4. Uwagi do protokołu: …………………………………………………………………....................
……………………………………………………………………………………………………...

……………………………………………………………………………………………………...

……………………………………………………………………………………………………...
· Niepotrzebne skreślić

Sochaczew, dnia……………………… 2016 roku
ZAMAWIAJĄCY:





WYKONAWCA:

……………………





      …………………….
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